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Abstrakt
Tato práce popisuje technologie, které v současnosti používají senzory při snímaní otisků
prstů. Pro otestování vlastností těchto senzorů je navrženo několik postupů. Tyto postupy
jsou zaměreny na testování vlivu prostředí na funkčnost biometrického systému a na odol-
nost biometrického systému vůči útokům. Výsledky testů jsou posléze zpracovány pomocí
veličin, které vyhodnocují systém z různych hledisk.
Abstract
This thesis describes technologies currently used by fingerprint sensors. Couple of proce-
dures are designed to test the properties of these sensors. These procedures are focused
on the environmental influence on the sensor’s functionality and it’s resistance to spoof
attacks. The results of these tests are processed and evaluated to show different aspects of
the system.
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Kapitola 1
Úvod
S biometriou sa v dnešnej dobe môžeme stretnúť prakticky kdekoľvek: pri vstupe do zábav-
ného parku, v kasínach, štátnych orgánoch i kriminalistike. Môžeme ju nájsť všade tam,
kde je potrebné zaručiť istú úroveň bezpečnosti, pretože biometria ponúka jedno z najefek-
tívnejších riešení na tomto poli.
V súčasnosti najbežnejšou technológiou používanou v biometrických systémoch je roz-
poznávanie pomocou odtlačku prsta. V dnešnej dobe sú snímače odtlačkov prstov inšta-
lované ako štandardná výbava notebookov, samozrejmosťou je odoberanie odtlačkov na
ambasádach, či odtlačok prsta v biometrickom pase.
S rastúcimi nárokmi na bezpečnosť sa technológia odtlačkov prstov presadzuje čoraz
viac. Zatiaľ, čo PIN môžeme stratiť, zabudnúť alebo nám môže byť odcudzený, odtlačky
máme stále so sebou – je to dané našou biológiou. Navyše, je problematické sfalšovať ich.
No napriek tomu existujú postupy, ako spreneveriť i biometrické dáta. Preto je vhodné
overiť možnosti technológie odtlačkov prstov prostredníctvom testov. Rozsiahle testy tohto
typu boli naposledy vykonané v roku 2002 [10]. Od toho času však boli na trh uvedené nové
technológie. Preto sa pokúsime navrhnúť sadu testov pre overenie odolnosti voči útoku na
biometrický systém a pre sledovanie vplyvu prostredia na biometrický systém.
V kapitole 2 sa budeme zaoberať biometriou a biometrickým systémom. Určíme de-
finíciu biometrického systému, jeho zraniteľné miesta, spomenieme jednotlivé vlastnosti
biometrických systémov a povieme si niečo aj o matematických metodikách pre určenie
vlastností biometrického systému.
V kapitole 3 zadefinujeme daktyloskopické zákony a rozoberieme pojem odtlačku prsta.
Keďže nás bude zaujímať testovanie rôznych druhov snímačov, uvedieme základné princípy
používané v súčasnosti senzormi pri skenovaní odtlačkov prstov.
Roztriedenie a návrh testov tvorí jadro kapitoly 4.
V kapitole 5 popíšeme metodiku jednotlivých testov. Zadefinujeme postupy, ktoré bude-
me počas prípravy a realizácie testov dodržiavať. Taktiež si určíme predpokladané reakcie
senzorov na jednotlivé testy.
Súčasťou kapitoly 6 je vyhodnotenie vykonaných testov.
V kapitole 7 zhrnieme dosiahnuté výsledky. Napokon zhodnotíme prácu z pohľadu
nasledujúceho vývoja.
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Kapitola 2
Biometria
2.1 Pojem biometrie
Biometria (z gréčtiny bios – život, metron – miera, merať) v našom kontexte reprezentuje
súhrn metód pre jedinečné rozpoznávanie ľudí založené na jednej alebo viacerých charak-
teristických fyziologických či behaviorálnych vlastnostiach [8]. Medzi fyzické vlastnosti
môžeme zaradiť napríklad rozpoznávanie na základe tváre, odtlačkov prstov, dúhovky ale-
bo sietnice oka, geometrie ruky atď. Pod behaviorálnymi vlastnosťami máme na mysli
napríklad rozpoznávanie na základe hlasu, chôdze, spôsobu stláčania klávesov apod.
Biometrické rozpoznávanie sa preto rozumie ako použitie týchto charakteristík za úče-
lom automatizovaného rozpoznávania [8]. Tým, že ide o automatizované rozpoznávanie,
je kompletne vykonávané strojom, typicky (ale nie vždy) počítačom. Z tohoto dôvodu ne-
možno medzi biometrické technológie zaradiť forénzne techniky ako analýza DNA, vlasov,
vlákien [11].
2.2 Biometrický systém
Biometrický systém je v podstate systém rozpoznávania charakteristík (pattern recog-
nition system), ktorý rozpoznáva osoby na základe autentičnosti špecifickej fyziologickej
alebo behaviorálnej vlastnosti, ktorú daný subjekt má [11]. Tento systém získava biomet-
rické dáta, vyberie charakterisktické body (markanty1)týchto dát, porovná ich so súborom
(súbormi) markantov a vykoná akciu podľa výsledku tohto porovnania.
Biometrický systém funguje v niekoľkých operačných fázach: registrácia (enrollment),
verifikácia (verification) a identifikácia (identification). Fáza registrácie predchádza
obom ďalším fázam. Registrácia má za úlohu vytváranie a ukladanie šablóny užívateľa
do databázy systému. Počas registračnej fázy sa pomocou biometrického senzora skenu-
jú markanty a vytvára sa ich digitálna reprezentácia. Zároveň prebieha kontrola kvality
dát aby bolo zaistené spoľahlivé spracovanie v nasledujúcich krokoch. Napokon prebieha
extrakcia markantov pre vytvorenie šablóny. Verifikácia je zvyčajne spojená so zadaním
určitých údajov užívateľom (ID), biometrický senzor zachytí markanty, spracuje ich a pre-
dá porovnávaciemu modulu, ktorý tieto dáta porovná so šablónou získanou z databázy na
základe údaju od užívateľa (ID). Pri identifikácii užívateľ neposkytuje žiaden údaj, systém
1S pojmom markant sa ešte stretneme v kapitole 3.1, kde budeme mať na mysli konkrétny charakteristický
bod v odtlačku prsta. V kontexte biometrického systému chápeme markant ako charakteristické body
akejkoľvek biometrickej vlastnosti.
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porovná získané dáta s celou databázou a výsledkom je buď identita užívateľa, ktorý je
už zaregistrovaný a uložený v databáze, alebo nenájdenie užívateľa. Keďže prehľadávanie
veľkých databáz je výpočtovo a časovo náročné, používajú sa klasifikačné techniky, aby sa
obmedzil počet porovnávaní.
Biometrický systém môžeme vo všeobecnosti rozdeliť na štyri hlavné časti (moduly) –
snímací senzor, extrakcia markantov, porovnávací modul a databázový modul (viď obrázok
2.1) [6]:
• Snímací senzor (sensor): vhodný biometrický snímač alebo skener. Senzor určuje
rozhranie s človekom, a preto je kľúčový pre výkon biometrického systému. Zle na-
vrhnuté rozhranie môže mať za následok nízky počet užívateľov akceptujúcich takýto
systém.
• Extrakcia markantov (feature extraction): ohodnocovanie získaných biometrických
dát a prípadné určenie ich vhodnosti pre ďalšie spracovanie. Získané dáta zvyčajne
podrobíme algoritmu pre zlepšenie signálu aby sme zvýšili ich kvalitu. V niektorých
prípadoch však môže byť kvalita natoľko zlá, že je užívateľ nútený znovu poskytnúť
biometrické dáta. Tieto dáta sú následne spracované a vyberie sa súbor markantov
reprezentujúci podstatné črty. Pre odtlačky prstov sú vyberané detaily ako anomálie
línií, ich špecifické tvary apod. Počas registrácie (enrollment) sa tento súbor ukladá
do databázy. Bežne sa označuje ako šablóna (template). Pri verifikácii/identifikácii
tento súbor pokračuje do porovnávacieho modulu:
• Porovnávací modul (matcher): vybrané markanty z predošlého modulu sú porovná-
vané s uloženými šablónami z databázy. V systémoch pracujúcich s odtlačkami prstov
sa zisťuje počet zhodných markantov medzi získanými dátami a šablónou a generuje
sa skóre porovnania (matching score). Tento počet môže byť ovplyvnený kvalitou
biometrických dát. V tejto časti je zahrnutý aj rozhodovací prah (threshold), ktorý
na základe šablóny a skóre porovnania overuje identitu užívateľa.
• Databázový modul (stored templates): funguje ako sklad biometrických informácií.
Počas registrácie sa vyberá súbor markantov (šablóna), ktorý sa uloží do databázy
spoločne s inou biografickou informáciou (ID, meno a priezvisko, adresa atď.) [7].
Na obrázku 2.1 vidíme, že všeobecný biometrický systém má osem zraniteľných miest
(čísla z obrázku 2.1 korešpondujú s položkami v nasledujúcom zozname) [6]:
1. Podvrhnutie falošných biometrických dát. Vstupu do systému je predložená
umelá reprodukcia biometrickej charakteristiky, napríklad kópia podpisu alebo falošný
prst.
2. Opätovné podvrhnutie už uložených biometrických signálov. Nahraný sig-
nál je prehraný systému a v tom prípade je možné vyhnúť sa senzoru (podobným
spôsobom ako je to v prípade sieťového útoku typu replay attack, kde útočník na
kanáli medzi senzorom a extraktorom zachytáva informácie a tie následne použije pri
prieniku do systému).
3. Modifikácia extrakčného procesu. Extraktor markantov môže byť napríklad na-
padnutý takým spôsobom, aby produkoval súbory markantov vybrané útočníkom.
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Obrázok 2.1: Biometrický systém a jeho zraniteľné miesta.
4. Modifikácia biometrických charakteristík. Charakteristiky získané z extrakto-
ra sú nahradené súborom charakteristík (za predpokladu, že poznáme metódu re-
prezentácie týchto charakteristík). Ide o analógiu odposluchu a alternáciu paketov
v sieťovom modeli (napríklad TCP/IP).
5. Zmena porovnania. Porovnávací modul je upravený tak, že je nastavená vysoká
(resp. nízka) hodnota prahu (čím dosiahneme to, že sa môže ktokoľvek dostať do sys-
tému, resp. nikto), prípadne modul produkuje hodnoty skóre porovnania definované
útočníkom.
6. Modifikácia uložených šablón. Útočník sa môže pokúsiť o úpravu či náhradu
konkrétnej šablóny, čo vedie k úspešnému overeniu identity útočníka.
7. Útok na kanál medzi uloženými šablónami a porovnávacím modulom. Dáta
posielané z databázy do porovnávacieho modulu môžu byť v tomto mieste upravené
alebo nahradené.
8. Zmena výsledku. Ak je útočník schopný zameniť výsledok, vyradí tým celý systém
bez ohľadu na jeho ostatné kvalitné vlastnosti.
Existujú techniky na obranu voči týmto útokom. Napríklad útok v mieste 1 pri rozpoz-
návaní pomocou odtlačku prsta je možné eliminovať testovaním živosti (zistenie vodivosti,
úroveň okysličenia krvi apod.). Kryptografia ponúka ochranu voči útokom typu 2, 4, 6, 7
a 8. Proti útokom 3 až 7 je najjedoduchším riešením umiestnenie celého systému okrem
senzoru na bezpečné a neprístupné miesto [11].
Podľa použitia a funkcie môžeme biometrický systém označiť buď ako verifikačný alebo
ako identifikačný systém [8].
Verifikačný systém overuje identitu osoby tak, že porovná zachytené biometrické cha-
rakteristiky s jeho vlastnými biometrickými šablónami, ktoré boli predtým uložené v systé-
me. Vykonáva teda porovnanie 1:1 aby určil, či je subjekt skutočne tým, za koho sa vydáva.
Verifikačný systém buď potvrdzuje alebo zamieta identitu osoby [8].
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Identifikačný systém rozpoznáva osobu prehľadávaním celej databázy šablón. Vyko-
náva teda porovnanie 1:N aby určil identitu osoby. V tomto prípade systém určuje (alebo
zlyháva pri určení) identitu osoby bez toho, aby osoba tvrdila, kým v skutočnosti je [8].
S týmito pojmami sa často spája pojem autentifikácia (authentication – v niektorých
prípadoch sa tento pojem používa nesprávne ako synonymum pre verifikáciu) [6]. V tomto
prípade ale systém potvrdzuje hodnovernosť osoby.
Aplikácia založená na biometrickom systéme môže pracovať v jednom z dvoch nasledu-
júcich rozpoznávacích módov [8]:
• Pozitívny (positive) – systém určuje, či je osoba skutočne tou, za ktorú sa vydáva.
Cieľom pozitívneho rozpoznávania je predchádzanie použitiu jednej identity viacerými
užívateľmi (napríklad len určitá osoba má povolený vstup do zariadenia a práve tá
osoba ho aj dostane).
• Negatívny (negative) – systém určuje, či je tou, ktorou popiera, že v skutočnosti je.
Cieľom negatívneho rozpoznania je predchádzanie použitiu viacerých identít jedným
užívateľom (napríklad vydávanie sa za inú osobu).
Všimnime si, že negatívne rozpoznávanie je možné zabezpečiť len biometrickým systé-
mom, pozitívne je zahrnuté už aj v princípoch PIN, kľúč alebo smartcard. Zaujímavý je
fakt, že negatívny mód neexistuje v identifikačnom systéme, pretože systém musí prejsť
celú databázu, aby potvrdil, že vstup systému sa v databáze ešte nenachádza.
2.3 Vlastnosti biometrického systému
Pre určenie vlastností biometrického systému potrebujeme najprv zistiť atribúty biomet-
rických vlastností. Akákoľvek fyziologická či behaviorálna vlastnosť môže byť použitá ako
biometrický identifikátor pre rozpoznávanie osôb, ak spĺňa tieto vlastnosti [8]:
• Univerzálnosť – každá osoba by mala mať danú biometrickú vlastnosť.
• Jedinečnosť – žiadne dve osoby nemajú danú biometrickú vlastnosť rovnakú.
• Stálosť – biometrická vlastnosť by mala byť (vzhľadom na porovnávacie kritériá)
nemenná v čase.
• Merateľnosť – biometrická vlastnosť by mala byť kvantitatívne merateľná.
• Výkonnosť – biometrická vlastnosť by mala mať určitú rýchlosť spracovania, rozpoz-
návaciu presnosť ale patria sem aj prostriedky potrebné pre dosiahnutie požadovanej
presnosti a rýchlosti a faktory ovplyvňujúce rýchlosť a presnosť (prostredie).
• Akceptovateľnosť – vlastnosť určujúca mieru, do ktorej sú užívatelia ochotní ak-
ceptovať daný biometrický identifikátor v ich bežnom živote.
• Odolnosť voči útokom – vlastnosť, ktorá určuje, ako jednoduché je obísť systém
falzifikátom.
Tabuľka 2.1 zobrazuje porovnanie bežných existujúcich biometrických systémov na zá-
klade atribútov biometrických vlastností. Všimnime si, že rozpoznávanie podľa odtlačku
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Tabuľka 2.1: Porovanie biometrických systémov na základe ich vlastností (2002) [8].
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DNA vysoká vysoká vysoká nízka vysoká nízka nízka
Geometria ucha stredná stredná vysoká stredná stredná vysoká stredná
Tvár vysoká nízka stredná vysoká nízka vysoká vysoká
Termografia tváre vysoká vysoká nízka vysoká stredná vysoká nízka
Odtlačok prsta stredná vysoká vysoká stredná vysoká stredná stredná
Hlas stredná nízka nízka vysoká nízka vysoká stredná
Geometria ruky stredná stredná stredná vysoká stredná stredná stredná
Žily ruky stredná stredná stredná stredná stredná stredná nízka
Dúhovka vysoká vysoká vysoká stredná vysoká nízka nízka
Stisk klávesov nízka nízka nízka stredná nízka stredná stredná
Zápach vysoká vysoká vysoká nízka nízka stredná nízka
Sietnica vysoká vysoká stredná nízka vysoká nízka nízka
Podpis nízka nízka nízka vysoká nízka vysoká vysoká
Hlas stredná nízka nízka stredná nízka vysoká vysoká
prsta poskytuje prijateľný pomer medzi jednotlivými atribútmi tejto biometrickej vlastnos-
ti.
Iný spôsob, ktorým môžeme overiť vlastnosti biometrického systému je overenie chybo-
vosti systému [8]: biometrický systém pri operácii porovnania zistí hodnotu skóre porovna-
nia (matching score) a porovná ho s určitým prahom. Ak je získané skóre väčšie ako prah,
systém akceptuje užívateľa, v opačnom prípade ho zamietne.
V súvislosti s týmto porovnaním sa stretávame s dvomi typmi chýb [8]: prípad, keď
systém označí dva odlišné prsty za jeden a ten istý (false match) a prípad, keď systém
označí merania z jedného prsta za dva odlišné prsty (false non-match). Korešpondujúce
chybové miery sa taktiež označujú skratkami FMR (false match rate) – miera chybnej
zhody, a FNMR (false non-match rate) – miera chybnej nezhody. FMR udáva podiel
chybne akceptovaných osôb s tým, že do úvahy sa berú len pokusy, ktoré boli neúspešné
počas porovnávania. FNMR určuje podiel chybne neakceptovaných osôb s tým, že sa do
úvahy opäť berú len pokusy, ktoré boli neúspešné počas porovnávania. Pre tieto chyby
sa častokrát stretneme aj s nesprávnym označením false acceptance rate (FAR) a false
rejection rate (FRR). Ako uvidíme vo vzťahoch 2.6 a 2.7, tieto pojmy označujú podobné
javy.
Pre výpočet hodnôt FMR a FNMR je vhodné uviesť základné a alternatívne hypotézy
(T – biometrická šablóna osoby, I – získaný výstup) [8]:
• H0 : I 6= T , kde vstup nepochádza od tej istej osoby ako šablóna
8
• H1 : I = T , kde vstup pochádza od tej istej osoby ako aj šablóna
K nim priradené prijatia hypotéz sú [8]:
• D0: užívateľ nie je ten, za koho sa vydáva
• D1: užívateľ je ten, za koho sa vydáva
Overenie zahŕňa porovnanie T a I pomocou skóre s(T, I) (matching score). Ak je
porovnávané skóre menšie ako systémový prah t (threshold), potom systém prijme D0,
v opačnom prípade prijme D1. Táto terminológia je prebratá z teórie komunikácie, kde je
cieľom zachytiť správu v šume. Hypotéza H0 predstavuje samotný šum, zatiaľ čo hypotéza
H1 reprezentuje správu zahrnutú v šume. Takáto formulácia vedie na dva typy chýb [6]:
1. Typ I: chybná zhoda (false match) – ak je H0 pravda, potom platí D1
2. Typ II: chybná nezhoda (false non-match) – ak je H1 pravda, potom platí D0
FMR je teda pravedpodobnosť chyby typu I a FNMR chyby typu II [8]:
• FMR = P (D0 | H1 = true)
• FNMR = P (D1 | H0 = true)
Aby sme mohli systém vyhodnotiť z pohľadu presnosti, systém musí počítať skóre ge-
nerované pármi snímaných markantov jednej a tej istej biometrickej vlastnosti (napríklad
páry odtlačkov toho istého prsta) – rozloženie p(s | H1 = true), ktoré sa nazýva rozlože-
nie pravdepodobnosti právoplatných rysov (genuine distribution) [6]. Zároveň musí systém
počítať skóre generované pármi snímaných markantov z dvoch rovnakých biometrických
vlastností (páry odtlačkov odlišných prstov) – rozloženie p(s | H0 = true), ktoré sa nazýva
rozloženie pravdepodobnosti neprávoplatných rysov (impostor distribution) [6]. Platí [8]:
FNMR =
∫ t
0
p(s | H1 = true)ds (2.1)
FMR =
∫ 1
t
p(s | H0 = true)ds (2.2)
Presnosť systému je možné overiť aj nasledujúcimi veličinami [6]:
• EER (equal error rate) [6] – miera, keď počet prijatí i zamietnutí vstupov do systému
je rovnaký.
• FTE (failure to enroll) [6] – miera vstupných dát, ktoré sú považované za chybné a
nevstúpia do systému. Dáta získané senzorom sú chybné alebo majú nízku kvalitu a
systém nie je schopný sa ich ”naučiť“ (vytvoriť z nich šablónu). Platí:
FTE =
NFE
NNE
(2.3)
kde NFE je počet neúspešných pokusov o registráciu a NNE je celkový počet pokusov
o registráciu.
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• FTM (failure to match) [6] – miera biometrických charakteristík, ktoré systém nie je
schopný porovnať so šablónou:
FTM =
NFM
NNM
(2.4)
kde NFM je počet chybných porovnaní a NNM je celkový počet porovnaní.
• FTA (failure to acquire) [6] – miera biometrických charakteristík, ktoré systém nie
je schopný načítať napriek tomu, že boli správne poskytnuté:
FTA =
NEA
NNA
(2.5)
kde NEA predstavuje počet nezískaných chatakteristík a NNA celkový počet poskyt-
nutých charakteristík.
• FAR (false acceptance rate) [9] – pravdepodobnosť, že biometrický systém nesprávne
určí úspešné porovnanie medzi vstupom a neodpovedajúcou šablónou:
FAR =
NFA
NIA
, (2.6)
kde NFA je počet chybných prijatí a NIA je celkový počet pokusov neoprávnených
užívateľov o prijatie.
Rozdiel medzi FAR a FMR spočíva v tom, že FAR v NIA na rozdiel od FMR zahŕňa
aj pokusy neúspešné ešte pred samotným porovnaním (FTE, FTA).
• FRR (false rejection rate) [9] – pravdepodobnosť, že biometrický systém nesprávne
určí neúspešné porovnanie medzi vstupom a odpovedajúcou šablónou:
FRR =
NFR
NGA
, (2.7)
kde NFR je počet chybných zamietnutí a NGA je celkový počet pokusov oprávnených
užívateľov o prijatie.
Rozdiel medzi FRR a FNMR spočíva v tom, že FRR v NGA na rozdiel od FNMR
zahŕňa aj pokusy neúspešné ešte pred samotným porovnaním (FTE, FTA).
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Kapitola 3
Technológia odtlačkov prstov
3.1 Odtlačky prstov
Existujú dôkazy o tom, že odtlačky prstov sa používali v Číne už v 14. storočí [6]. Avšak
až W.J. Herschel v 20. storočí počas zbierania odtlačkov prišiel k záveru, že môžu byť
použité pre účely identifikácie. V tom istom storočí anglický antropológ Francis Galton len
doplnil a vedecky podložil to, čo sa už Herschel domnieval: odtlačky prstov sú skutočne
u každého jedinca unikátne (Galton vypočítal, že pravdepodobnosť toho, že dva odtlačky
sú identické je jedna k 64 miliardám) [11]. Tieto objavy predstavujú základ pre formovanie
daktyloskopických postulátov (daktyloskopia – náuka o papilárnych líniách), ktorých znenie
je takéto [9]:
• Na svete neexistujú dvaja jedinci, ktorí majú absolútne zhodné obrazce papilárnych
línií.
• Obrazce papilárnych línií sú po celý život relatívne nemenné.
• Obrazce papilárnych línií sú trvalo neodstrániteľné, ak nie je odstránená zárodočná
vrstva pokožky.
V týchto zákonoch sa vyskytuje pojem papilárna línia, ktorého význam sa už intu-
itívne dá vytušiť. Ide o vyvýšený povrch (výstupok) na brušku prsta. Odtlačok prsta je
obraz mnohých papilárnych línií jeho bruška. Pri spracovávaní odtlačku sa v obrazci vy-
hľadávajú tzv. markanty (minutiae) – význačné body odtlačku prstu. Medzi základné
markanty radíme (viď obrázok OBR) začiatok alebo koniec línie (line beginning or ending),
jednoduchá vidlička/rozdvojenie (simple bifurcation), dvojitá vidlička (double bifurcation),
hák (hook), jednoduchá špirála (single whorl), jednoduchý most (single bridge), interval
(interval/lake), prkríženie (crossing) atď.
Pre analýzu odtlačku prstu je potrebné určiť orientáciu markantov. Orientácia je smer,
v ktorom by pokračovala papilárna línia v markante. Poznáme dve základné označenia
orientácie, ktoré sa používajú v praxi: štandardná notácia a FBI/AFIS notácia [6].
Papilárne línie spoločne s ich markantmi tvoria odtlačky prstov, ktoré možno na základe
ich charakteristického tvaru klasifikovať do niekoľkých tried odtlačkov prstov (v niektorých
zdrojoch sa uvádza, že ich počet je štyri [11], v iných päť [8]; my sa budeme pridŕžať
klasifikácie zo zdroja [8], viď obrázok 3.2): ľavá slučka (left loop), pravá slučka (right loop),
špirála (whorl), oblúk (arch) a klenutý oblúk (tented arch). Tieto útvary nazývame taktiež
singularity [8].
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Obrázok 3.1: Ukážka niekoľkých typov markantov: 1 – koniec línie; 2 – jednoduchá vidlička;
3 – dvojitá vidlička; 4 – hák; 5 – jednoduchá špirála; 6 – jednoduchý most; 7 – interval;
8 – prekríženie [6].
Obrázok 3.2: Základné triedy odtlačkov prstov [8].
Odtačky do týchto tried klasifikujeme pomocou algoritmov, ktoré vyhľadávajú význačné
miesta obsiahnuté v odtlačku prsta [6]:
1. Jadro (core) – približný stred bruška prstu. Jadro sa nachádza na najspodnejšom
výklenku v priebehu papilárnych línií.
2. Delta (delta) – miesto v odtlačku prstu, kde prebiehajú papilárne línie do troch
smerov. Typicky je toto miesto na okraji bruška prstu.
Pre zvýšenie stability biometrického systému sa v niektorých prípadoch používa aj po-
čet papilárnych línií (ridge count). Je to veličina, ktorá udáva počet papilárnych línií
medzi dvomi zvolenými bodmi (obvykle je to jadro a delta).
3.2 Snímanie odtlačkov prstov
Princípy snímačov odtlačkov prstov používaných v súčasnosti možno z hľadiska fyzikálneho
princípu rozdeliť na tri základné kategórie: optické, polovodičové a ultrazvukové. Táto
kapitola bola prevzatá z [8].
3.2.1 Optické snímače
• FTIR (frustrated total internal reflection): Ide o najstarší princíp. Prst sa pri skeno-
vaní dotýka skleneného hranola, na ktorý zospodu pod určitým uhlom dopadá svetlo
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emitované diódou (viď obrázok 3.3). Reliéf bruška prsta zaisťuje to, že časť svetla
(na výstupkoch), je náhodne rozptýlená, prípadne pohltená a časť svetla (drážky)
sa odrazí späť do CCD/CMOS1 obrazového snímača. Pre tento princíp ale existujú
niekoľko nevýhod: dĺžka optickej trasy zo zdroja do snímača nie je vždy rovnaká, tým
dochádza k deformácii obrazu. Tú je možné odstrániť špeciálnymi šošovkami alebo
je možné po nasnímaní upraviť obraz softvérovo. V prípade suchých prstov dochádza
k nejednotnému kontaktu s povrchom hranolu. Niektorí výrobcovia tento problém
riešia použitím povlaku na povrchu hranola, ktorý zlepší jeho priľnavosť. Posled-
nou nevýhodou je nemožnosť miniaturizácie týchto zariadení, pretože sa skráti dĺžka
optickej trasy natoľko, že obraz bude deformovaný. Na tomto princípe sú založené
optické senzory spoločnosti Suprema [4].
Obrázok 3.3: Snímanie odtlačku založené na metóde FTIR [8].
• FTIR s viacerými hranolmi: Použitím viacerých susediacích hranolov je možné do
istej miery zmenšiť rozmery zariadenia, avšak vo všeobecnosti majú zariadenia tohto
typu horšiu kvalitu obrazu.
• Optické vlákna (optical fibers): Relatívne veľké redukcie rozmerov je možné dosiah-
nuť použitím optických vlákien. Prst prichádza do styku s platňou optických vlákien
a z druhej strany tejto platne je obraz snímaný pomocou CCD/CMOS. CCD/CMOS
snímač je v tomto prípade v priamom kontakte s platňou, preto veľkosť snímača musí
byť rovnaká ako veľkosť platne. Tým sa zvyšujú finančné náklady na výrobu sonzorov
tohto typu.
• Elektro-optika (electro-optical): Snímacia časť je rozdelená na dve vrstvy: prvú
vrstvu tvorí svetlo-emitujúci polymér a druhá vrstva je reprezentovaná poľom fotodi-
ód. Pri kontakte prsta s polymérom sa v polyméri tvoria vďaka nerovnostiam povrchu
1CCD/CMOS (charge-coupled device/complementary metal-oxide-semiconductor) je klasický fotografic-
ký snímač schopný zachytiť analógovú informáciu (obraz) [6].
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prsta (drážky a výstupky) rozdielne potenciály generujúce rôzne úrovne svetla a tie
je možné pomocou fotodiód zachytiť. Napriek tomu, že tieto zariadenia majú výhodu
v miniatúrnych rozmeroch, obraz stále nedosahuje kvality FTIR zariadení.
• Priame snímanie (direct reading): Bezkontaktný spôsob snímania odtlačkov prstov,
kde snímame prst pomocou fotoaparátu. Prst je ale zaistený pomocou stojana, aby
boli podmienky snímania relatívne jednotné. Zaistiť kvalitu obrazu u tohto typu
zariadenia je obtiažne, navyše je potrebné periodicky čistiť šošvku fotoaparátu.
• Multispektrálne zobrazovanie (multispectral imaging) [2]: Technológia využíva
využíva rôzne vlnové dĺžky z oblasti viditeľného a infračerveného svetla. Svetlo emi-
tované diódami o rôznych vlnových dĺžkach preniká i pod povrch pokožky prsta.
Nasnímaním odrazených spektier systém získava informácie o podpovrchvých štruk-
túrach ako je hrúbka kože, jej morfológia, kapilárna hustota, úroveň okysličenia krvi
atď. Prednosťou tejto technológie je testovanie živosti subjektu. Zároveň poskytuje
dobrý pomer medzi výkonom a veľkosťou senzoru. Nevýhodou je pomerne vysoká
cena. Toto riešenie používa vo svojich senzoroch firma Lumidigm [2].
3.2.2 Polovodičové snímače
Tieto snímače boli navrhnuté za účelom nízkej ceny a malých rozmerov. U snímačov s využi-
tím polovodičov sa užívateľ priamo dotýka polovodičového povrchu za účelom transformácie
fyzickej informácie na elektrický signál.
• Kapacitný (capacitive): Kapacitný senzor je dvojrozmerné pole mikro-kondenzátorov
zložených len z jednej platne (viď obrázok 3.4). Druhú platňu predstavuje pritlačený
prst. Po kontakte prsta s plochou senzora sa tvoria malé elektrické náboje. Výstupky
a drážky povrchu prsta spôsobujú rôzne veľkosti kapacitných odporov na platniach.
Problematické je ale odmerať správne kapacitné odpory. Tento princíp vo svojich
kapacitných senzoroch využíva spoločnosť Suprema [4].
Obrázok 3.4: Snímanie odtlačku kapacitným senzorom [8].
• Termický (thermal): Počas kontaktu prsta so senzorom produkujú výstupky prsta
inú teplotu ako drážky. Keďže senzory sú zvyčajne udržiavané na vysokej teplote, tep-
lotný rozdiel senzorov a povrchu prsta vytvára obraz povrchu prsta. Nevýhodou tejto
technológie je rýchla tepelná výmena medzi prstom a senzorom, kde dojde k ustáleniu
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teplôt a teda k chybnému načítaniu obrazu. Riešením je načítanie odtlačku pretia-
hnutím prsta cez senzor (typické pre dnešné notebooky, kde je plocha senzoru menšia
než veľkosť bruška prsta). Termická technológia je taktiež využívaná firmou Suprema
[4]
• Elektrické pole (electric field/e-field): Senzor obsahuje okruh, ktorý generuje sínu-
sový signál a maticu antén, ktoré prijímajú signál vyslaný týmto okruhom a upravený
prechodom cez pokožku. Prst sa musí súčasne dotýkať okruhu i matice aby sa za-
chytený signál mohol ďalej zosilniť a zdigitalizovať. Spoločnosť suprema vo svojich
riešeniach využíva i túto technológiu [4].
• Prítlakovo-elektrický (piezoelectric): Senzor produkuje elektrický prúd na zákla-
de mechanického tlaku. Sila tlaku je priamo úmerná sile prúdu, ktorý sa generuje.
Rozdiely v povrchu bruška prstu dávajú rozdiely v sile prúdov, ktoré sa generujú.
Nevýhodou je nedostatočná citlivosť materiálov na zisťovanie týchto prúdov ako aj
fakt, že táto technológia vytvára len binárny obraz a tak dochádza k strate údajov.
3.2.3 Ultrazvukové snímače
Táto technológia sa nazýva aj echografia. Je založená na vysielaní zvukovej vlny a prijí-
maní jej ozveny (viď obrázok 3.5). Senzor sa skladá z dvoch častí – vysielač, ktorý tvorí
krátke zvukové pulzy a prijímač, ktorý deteguje a spracúva odrazené vlny od povrchu prsta.
Táto metóda sníma podpovrchové štruktúry, to znamená, že je odolná voči nečistotám na
rozdiel od predchádzajúcich typov. Touto technológiou možno získať kvalitný obraz, ale
rozmery snímača a jeho cena sú nevýhody tohto riešenia. Výrobou ultrazvukových senzorov
sa zaoberá firma Optel [3].
Obrázok 3.5: Základný princíp ultrazvukovej technológie. Charakteristickou vlastnosťou
zvukových vĺn je schopnosť preniknúť prekážkami, pričom pri každej zmene odporu sa
vytvorí čiastočný odraz zvuku [8].
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Kapitola 4
Návrh testov
4.1 Typy testov
Existuje viacero spôsobov evaluácie a testovania biometrického systému:
• Evaluácia technológie [6]: cieľom je porovnanie algoritmov, ktoré používa biomet-
rický systém. Pre účely testovania sa využíva databáza testovacích dát, takže pre
tento test nie sú potrební dobrovoľníci. Tieto testy sú obvykle vykonávané v labora-
tórnych systémoch či prototypoch budúcich zariadení.
• Evaluácia scenára [6]: testuje celkovú výkonnosť a spoľahlivosť systému v pro-
totypových alebo simulovaných situáciách. Testovanie sa vykonáva na kompletnom
systéme v prostredí, ktoré modeluje časť reálneho sveta, pre ktorú bol systém určený.
Výsledky sú opakovateľné do takej miery, do akej sme schopní dodržať modelova-
ný scenár [8]. Táto evaluácia obsahuje snímanie biometrickej vlastnosti, vykonanie
registrácie a porovnania vrátane generovania a predania výsledkov.
• Evaluácia prevádzky [6]: spočíva v testovaní zvoleného biometrického systému pre
konkrétnu špecifickú aplikáciu. Tým pomáha určiť, či daný bude pracovať v reálnom
svete v danom konkrétnom prostredí. Výsledky týchto testov nie sú opakovateľné
kvôli neznámym a nezdokumentovaným rozdielom medzi jednodtlivými prostrediami
prevádzky [8].
Okrem toho je ešte možné vykonať testovanie zraniteľnosti a preniknuteľnosti [5]. Toto
testovanie má za úlohu analyzovať, akým spôsobom možno zaútočiť na biometrický sys-
tém, prekonať ho, či akým spôsobom môže zlyhať. Neexistujú žadne metriky bezpečnosti
jednotlivých súčastí biometrického systému, ale vo všeobecnosti sa predpokladá, že systém
je najviac zraniteľný v oblasti senzora.
Medzinárodná biometrická skupina (International Biometric Group [5]) vykonáva svoje
vlastné testy zraniteľnosti a preniknuteľnosti (Vulnerability and Penetration Testing) bio-
metrických zariadení a systémov. IBG vyhodnocuje odolnosť voči útokom podvrhnutím,
útokom prehrávaním, komunikačnými útokmi a inými pokusmi prekonať či obísť biomet-
rické systémy.
My sa pokúsime o realizáciu evaluácie scenára a testovanie zraniteľnosti systému. Testy
sme sa pokúsili navrhnúť tak, aby boli jednoducho vykonateľné. Väčšinou sú cenovo ne-
náročné a využívajú veci, ktoré sú bežne dostupné v domácnosti, eventuálne je možné ich
zohnať v obchode. Tieto testy je vhodné rozdeliť do dvoch skupín podľa ich zamerania –
testy neoprávneného prístupu a testy neoprávneného zamietnutia.
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4.2 Testy neoprávneného prístupu
V tejto skupine testov sa snažíme oklamať biometrický systém tak, aby prijal neoprávneného
užívateľa pod falošnou identitou bez toho, aby sám o tom vedel. Všetky testy majú práve
tento jeden spoločný cieľ. Ide o testovanie zraniteľnosti a preniknuteľnosti biometrického
systému.
1. Želatínové prsty – odtlačíme si prst do vhodnej formy, do nej vlejeme želatínu a
necháme ju stuhnúť (napríklad v chladničke). Po stuhnutí oddelíme želatínovú maketu
od formy.
2. Latexové prsty – princíp je podobný ako v bode 1, s tým rozdielom, že materiál,
z ktorého je vytvorený falzifikát bruška prsta, je latex.
3. Silikónové prsty – ako materiál pre výrobu falzifikátu je použitý silikón, ktorý má
podobné vlastnosti ako latex, princíp je podobný ako v bode 1.
4. Durocastové prsty – pre výrobu použijeme Durocast [1]. Ide o materiál využívaný
v kriminalistike. Použijeme ho podobne ako v bode 1.
5. Plastelínové prsty – použitým materiálom je v tomto prípade plastelína. Tú odtlačíme
do formy tým istým spôsobom ako v bode 1.
6. Voskové prsty – podobným spôsobom ako v bode 1 použijeme pre výrobu falzifikátu
vosk.
7. Gumená pečiatka – použijeme pečiatku z plastu, ktoré má na spodnej časti štruktúru
odtlačku prsta z gumy.
4.3 Testy neoprávneného zamietnutia
V tejto skupine testov sa naopak pokúsime oklamať biometrický systém tak, že nepríjme
oprávneného užívateľa s pravou identitou, teda zlyhá pri porovnaní markantov zo vstupu
s registrovanou šablónou napriek tomu, že ide o toho istého užívateľa. V tomto prípade sa
jedná o testovanie scenára.
1. Extrémne teplé prsty: ohrejeme si prsty na čo navyššiu znesiteľnú teplotu a sledujeme
reakciu biometrického systému na tento podnet.
2. Extrémne chladné prsty: podobne ako v bode 1, ale snažíme sa prsty schladiť na čo
najnižšiu prijateľnú teplotu.
3. Nečistoty – tuha do pera: sledujeme vplyv vlastností danej nečistoty a jej mieru na
funkčnosť systému, pričom znečisťujeme prst, nie senzor.
4. Nečistoty – prach: podobne ako v bode 3.
5. Nečistoty – krieda: podobne ako v bode 3.
6. Nečistoty – mastnota: podobne ako v bode 3.
7. Nečistoty – vlhkosť: na senzor jemne kvapneme vodu a zisťujeme, akým spôsobom
tento faktor ovplyvňuje chod biometrického systému.
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8. Čierne prsty: nanesieme na povrch bruška prstu čiernu farbu a sledujeme, aký efekt
bude mať na akceptáciu užívateľa systémom tento fakt.
9. Biele prsty: podobne ako v bode 8, ale nanášame bielu farbu.
10. Námaha/prekrvenie prstov: pohybovou aktivitou docielime vysoké prekrvenie v ob-
lasti ruky a overíme si reakciu systému na tento vstup.
11. Odkrvenie prstov: podobne ako v bode 10, ale snažíme sa zdvihnutím ruky nad úroveň
hlavy docieliť odkrvenie v oblasti ruky.
12. Interferencia: využijeme naše znalosti technických princípov senzorov pre získavanie
odtlačkov prstov a to takým spôsobom, že pri skenovaní odtlačku prstu spustíme
interferenčné vlnenie (napríklad elektro-magnetické – svetlo o rovnakej vlnovej dĺžke
a frekvencii, ale s opačnou fázou; podobne zvuk) a sledujeme jeho účinok na funkčnosť
testovaného systému.
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Kapitola 5
Testovanie senzorov
Testy prebiehali v prostredí laboratória biometrických systémov na Fakulte informačných
technológií na Vysokom učení technickom v Brne (ďalej FIT VUT) za bežných podmie-
nok (izbová teplota). Pre testovanie sme mali k dispozícii nasledujúcich päť snímačov:
multispektrálny, optický, kapacitný, e-fieldový a termický.
Posledné štyri snímače sú súčasťou Evaluation Kit-u od spoločnosti Suprema. Ide v pod-
state o zariadenie zložené z dvoch častí: základnej dosky, ktorá sa stará o komunikáciu
s počítačom pomocou paralelného portu, a vymeniteľných senzorov štyroch typov (optický
– SFM 3020, kapacitný – SFM 3050, e-fieldový – SFM 3000, termický – SFM 3010), ktoré
je možné jednoduchým spôsobom nasadiť na voľné piny zariadenia. Obmedzujúci je fakt,
že súčasne môže byť k doske pripojený len jeden senzor. Tým pádom sme pri testovaní
stratili množstvo času prehadzovaním jednotlivých senzorov na dosku a späť. Suprema kit
podporuje verifikačný i identifikačný mód. Systém si vytvára šablónu z dvoch obrázkov
odtlačkov prstov.
Naproti tomu multispektrálny senzor Venus firmy Lumidigm používa pre vytvorenie
šablóny tri obrázky a nepodporuje identifikačný mód. Najmä kvôli druhému faktu sme sa
museli multispektrálnemu senzoru prispôsobiť a pracovať aj so Supremou len vo verfikačnom
móde, aby sme zaručili rovnaké podmienky pre všetky senzory. Navyše je Venus senzor
schopný rozoznávať živosť subjektu len vo verifikačnom móde (napríklad pri registrácii táto
funkcia nefunguje). Domnievame sa, že toto je buď vlastnosť dodávanej demo aplikácie,
ktorá blokuje možnosti senzoru, alebo je to vlastnosť systému.
5.1 Príprava testov neoprávneného prístupu
Pre testy neoprávneného prístupu sme museli vyriešiť hneď niekoľko problémov. Jedným
z prvých bolo hľadanie vhodného materiálu pre tvorbu foriem pre testy želatínových prstov,
latexových prstov atď.
Stanovili sme si niekoľko podmienok, ktoré daný materiál musel spĺňať: materiál musí
byť bežne dostupný (napríklad v obchode), musí byť jednoducho tvarovateľný a detaily
odtlačku do takéhoto materiálu musia mať čo najvyššiu kvalitu. Ako vhodná alternatíva
sa nám spočiatku videla plastelína, ktorá spĺňa vyššie uvedené požiadavky. Avšak pri práci
s ňou sme narazili na niekoľko problémov. Plastelínu sme museli spočiatku chvíľu tzv.
”rozrábať“, kým nadobudla dostatočnú tvárnosť na to, aby sa do nej dali spraviť detailné
odtlačky prstov. Problematické ale bolo aj to, že už pri rozrábaní sme v plastelíne zanechali
množstvo odtlačkov, ktoré boli jasne viditeľné a narúšali odtlačky, ktoré sme mienené pre
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vytvorenie formy. Aby sa odtlačok prsta zanechal v neporušenej podobe a navyše bol odolný
voči mechanickému poškodeniu, museli sme plastelínu nechať schladiť v chladničke. Ale po
opätovnom ohriatí bola plastelínová forma znovu ľahko poškoditeľná.
Vďaka týmto zisteniam sme mohli presnejšie určiť vhodnosti materiálu pre tvorbu formy.
Bolo vhodné doplniť stálosť, teda forma by si mala zachovať svoj tvar a úroveň detailu bez
ohľadu na teplotu alebo iné faktory, zatiaľ čo musia byť zachované i predošlé podmienky.
Preto sme sa rozhodli pre vosk. Práve vosk spĺňa tieto podmienky. Nevýhodou vosku je
fakt, že prst je potrebné odtlačiť do vosku za relatívne vysokej teploty (čo môže niektorým
ľuďom robiť problém) a jeho krehkosť v tuhom stave. Výhody ale hovoria jednoznačne
v prospech vosku.
Testy budeme vykonávať len na jednej osobe1 Počas testovania vždy vytvoríme kópie
dvoch prstov. Každú kópiu na každom senzore otestujeme otestujeme v štyroch sledoch:
• Živý prst – živý prst: ide o klasické porovnanie, keď je v systéme zaregistrovaný
živý prst užívateľa a tým istým prstom sa snaží užívateľ overiť svoju identitu.
• Umelý prst – živý prst: v systéme je uložený obraz umelého prstu a užívateľ sa
snaží verifikovať svojím živým prstom, z ktorého bol vytvorený umelý prst.
• Živý prst – umelý prst: užívateľ použije na verifikáciu umelú repliku prsta, ktorý
už je v systéme zaregistrovaný. Tento spôsob testovania je najdôležitejší z hľadiska
narušenia bezpečnosti biometrického systému.
• Umelý prst – umelý prst: v tomto prípade sa užívateľ snaží o verifikáciu identity
pomocou umelého prstu, ktorého obraz je už uložený v systéme. Tento test určuje
schopnosť biometrického systému určiť živosť subjektu tak pri regitrácii, ako aj pri
verifikácii.
Pre každý z týchto sledov vykonáme 6 pokusov. Avšak, aby sme si uľahčili prácu,
bolo vhodné určiť, pre ktoré senzory má zmysel testovať jednotlivé materiály. Po krátkom
testovaní sme zistili fakty zhrnuté v tabuľke 5.1.
Tabuľka 5.1: Schopnosť senzoru načítať umelý odtlačok.
Multispektrálny FTIR senzor Kapacitný E-field senzor Termický2
Želatína neprijal prijal prijal prijal neprijal
Latex prijal prijal prijal neprijal neprijal
Silikón neprijal prijal prijal neprijal neprijal
Durocast prijal prijal neprijal neprijal neprijal
Plastelína prijal prijal neprijal neprijal neprijal
Vosk neprijal neprijal neprijal neprijal neprijal
Gumená pečiatka neprijal prijal prijal neprijal3 neprijal
1Vzhľadom na to, že sú tieto testy ešte viac časovo náročné ako testy neoprávneného zamietnutia, rozhodol
som sa vykonávať ich len sám na sebe.
2Senzor má v oblasti, ktorá prichádza do styku s prstom, drážky, ktoré pri pokuse o zosnímanie falošných
prstov tieto prsty ničia.
3Keďže mala pečiatka príliš veľké rozmery na to, aby sa celou plochou dotýkala senzoru, nedochádzalo
k jej načítaniu.
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Z tabuľky 5.1 je zjavné, že napríklad vosk nebol úspešne zosnímaný v ani jednom prí-
pade. Na druhú stranu, niektoré materiály dosiahli celkom vysokú úspešnosť. Takisto si
v tabuľke môžeme všimnúť, že jediný senzor, ktorý neprijal žiaden umelý prst, bol termický
senzor.
5.2 Realizácia testov neoprávneného prístupu
5.2.1 Želatínové prsty
Pre tento test sme ako materiál, z ktorého sme vyrobili maketu odtlačku prstu, volili želatí-
nu. Želatína je bežne dostupná v potravinách a finančné náklady na výrobu takejto makety
sú nízke (my sme pri testovaní používali želatínu Dr. Oetker, ktorej cena sa pohybuje okolo
20 Kč). Pre prípravu želatínových prstov sme použili nasledujúci postup:
Obsah sáčku so želatínou (20 g) sme rozmiešali v štyroch polievkových lyžiciach studenej
vody a nechali sme ju asi 10 minút napučať. Za stáleho miešania sme hmotu zahriali
(nevarili) až do úplného rozpustenia želatíny. Želatínu sme nechali mierne vychladnúť a
ešte vlažnú sme ju naliali do pripravených foriem odtlačkov prstov z vosku. Aby želatína
nadobudla pevnú formu, vložili sme formy do chladničky na 15 minút.
Ako vidíme, príprava želatínových prstov je veľmi jednoduchá. Ale želatína má jeden
veľký nedostatok. Po približne jednom dni želatínové prsty začínajú strácať objem. Materiál
s časom strácať na kvalite. Po dvoch dňoch sú želatínové prsty o polovicu menšie a prakticky
nepoužiteľné.
5.2.2 Latexové prsty
Latex, ako materiál pre latexové prsty, ponúka výborné vlastnosti, najmä čo sa týka trvan-
livosti a úrovne detailu odtlačkov. Latex je možné zohnať v obchodoch s potrebami pre
umelcov, zvyčajne sa používa pri výrobe miniatúr a modelov. Pri výrobe latexových prstov
sme postupovali takto:
Do pripravenej voskovej formy s odtlačkom prsta sme pomocou štetca naniesli vsrtvu
latexu, ktorý je v gélovej forme. Po približne dvoch hodinách sme skontrolovali obsah
formy a naniesli ďalšiu vrstvu, ktorá zaplnila prípadné nerovnosti. Množstvo latexu a
vrstiev je závislé od toho, ako hrubé chceme latexové prsty. Po ďalších ôsmych hodinách
latex kompletne vyschol a získali sme použiteľné makety.
Príprava je opäť jednoduchá, ale zdĺhavá. Celkový čas potrebný pre prípravu latexových
prstov je desať hodín. Navyše, pri používaní latexu musíme prekonať typický zápach, ktorý
latex v gélovej forme má. Zohnať latex nie je zložité, ale vyžaduje to istú námahu, nemôžeme
ho nájsť v potravinách, či drogérii. Cenovo je tento test tiež náročnejší než želatínové prsty,
ale cena nie je nijako vysoká (do 200 Kč). U niektorých užívateľov však môže latex vyvolať
alergickú reakciu.
5.2.3 Silikónové prsty
Silikón má podobné vlastnosti ako latex. Bohužiaľ, nepodarilo sa nám získať silikón v čis-
tej podobe. Namiesto toho sme používali Siligum. Silikónové prsty sme vyrobili týmto
spôsobom:
Siligum sa skladá z dvoch zložiek, ktoré majú podobnú formu ako zubná pasta. Samé
o sebe sú jednoducho tvarovateľné, ale po ich zmiešaní začne hmota tuhnúť. Pri miešaní sme
používali pomer zložiek 1:1 a snažli sme sa obe zložky premiešať čo najlepšie. Vymiešanú
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hmotu sme vtlačili do pripravenej formy. Po približne desiatich minútach sme z formy
vybrali tuhú maketu prsta.
Siligum, ako materiál pre výrobu falzifikátov odtlačkov prstov, je veľmi jednoducho
použiteľný. Výborný je čas, za ktorý získame maketu. Nie je ale jednoduché tento materiál
získať. Podobne ako latex, používa sa v oblasti umeleckého modelovania miniatúr. Navyše
je tento spôsob výroby jeden z najdrahších (okolo 500 Kč).
5.2.4 Durocastové prsty
Ako sme už spomínali v podkapitole 4.2, Durocast sa používa najmä v kriminalistike.
Využitie nachádza v situáciách, keď je potrebné zaistiť stopy na rôznych druhoch materiálu
(kov, drevo, plast atď). Jeho veľkou výhodou je schopnosť reprodukovať i veľmi jemné
detaily (napríklad tlač na bankovkách [1]). Durocast je podobne ako Siligum dvojzložkový
materiál.
Pre použitie Durocastu je nutné ho najprv správne pripraviť. Hlavnou zložkou Duro-
castu je hmota podobnej formy ako plastelína, dokonca ešte viac tvárna. Vedľajšou zložkou
je katalyzátor, ktorý umožňuje tuhnutie hlavnej zložky. Pre vytvorenie Durocastových
prstov potrebujeme zmiešať hlavnú zložku s katalyzátorom v pomere 10:1. Po kvalitnom
vymiešaní oboch zložiek hmota začína tuhnúť. Po približne pätnástich minútach nadobú-
da Durocast stálu formu, ale zachováva si svoju plasticitu. Spôsob prípravy a použitie
Durocastu pripomína dentálnu hmotu, ktorá sa používa pri odoberaní odtlačkov chrupu.
Durocast sa podobne ako Siligum používa veľmi jednoducho. Do 15 minút sme schopní
získať hotové makety odtlačkov prstov. Je odolný voči mechanickému poškodeniu, no na-
priek tomu má Durocast niekoľko nevýhod – jeho nadobúdacia cena je vysoká (okolo 1000
Kč) a je zložité zaobstarať ho.
5.2.5 Plastelínové prsty
Plastelína ponúka dobrú tvarovateľnosť. Zároveň je veľmi jednoduché si ju zaobstarať (má
ju každé bežné papiernictvo) za prijateľnú sumu (do 50 Kč). Použitie plastelíny pre potreby
tohto testu je triviálne – stačí len poriadne otlačiť plastelínu do pripravenej formy. Tým
získame plastelínovú maketu, ktorá ale nemá veľmi veľkú trvanlivosť. Plastelínové prsty sú
vhodné na jeden, maximálne dva pokusy na prekonanie biometrického senzoru, pretože po
prvom pokuse stratia detaily.
5.2.6 Voskové prsty
Použitie vosku je trochu odlišné ako v predošlých prípadoch. Vosk totiž za izbovej teploty
nie je tvarovateľný. Je preto potrebné zohriať ho (zapáliť sviečku) a počkať kým sa roztaví
dostatočné množstvo. Následne sme roztavený vosk naliali do pripravených foriem. Po
chvíli vosková výplň stuhne a je jednoduché ju oddeliť od formy.
Vosk je ľahké si zadovážiť za veľmi prijateľnú cenu (do 30Kč), avšak po stuhnutí nie
je možné ho prispôsobiť rozmerom senzora (nezachová si plasticitu ako latex, silikón, či
Durocast) a stáva sa krehkým. Navyše, jeho odolnosť voči mechanickému poškodeniu nie
je nijako vysoká.
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5.2.7 Gumená pečiatka
Pečiatka so štruktúrou papilárnych línií bola už pripravená v laboratóriu ako typický test
snímačov odtlačkov prstov.
5.3 Príprava testov neoprávneného zamietnutia
Pri príprave skupiny testov neoprávneného zamietnutia sme sa opäť stretli s niekoľkými
problémami: určenie vhodného počtu užívateľov pre testovanie, určenie dĺžky testovania pre
jedného užívateľa a hlavne – zaručenie takých podmienok, aby bolo možné testy realizovať
v laboratóriu biometrických systémov FIT VUT v Brne.
Po uvážení možností sme sa zhodli na tom, že optimálny počet testovaných užívateľov je
15. Bohužiaľ sme senzory nemohli premiestnovať mimo priestory laboratória biometrických
systémov. Preto bolo najväčším problémom zosynchronizovať sa spoločne s testovanými
užívateľmi a personálom, ktorý mal prístup do laboratória.
Užívatelia sú väčšinou študentami VUT v Brne vo veku od 22 do 25 rokov. Jeden z pät-
nástich užívateľov bol ženského pohlavia, zbytok boli muži. Všetkých pätnásť užívateľov
bolo europoidnej kaukazskej rasy. Jeden z užívateľov bol ľavák, ostatní boli praváci.
Časovo sme sa snažili testovania jedného užívateľa obmedziť na maximálne jednu ho-
dinu. Aby sme splnili časový limit, rozhodli sme sa vždy testovať len ukazovák a palec
dominantnej ruky. Pre každý prst sme vykonávali šesť opakovaní na každom z dostupných
zariadení pre každý typ testu. Z časových dôvodov bolo nutné zredukovať počet vyknáva-
ných testov. Navyše, väčšina užívateľov sa odmietla podrobiť testom extrémneho prekrvenia
a odkrvenia prstov. Napokon sme namiesto pôvodných dvanástich (viď podkapitola 4.3)
vykonávali iba šesť testov (viď kapitoly 5.4.1 až 5.4.6).
Napokon sme museli v laboratóriu zabezpečiť tak všetky materiály a nástroje potrebné
pre testovanie, ako aj prostriedky potrebné pre očistenie rúk medzi jednotlivými testami.
Bolo nutné zaručiť istú mieru pohodlia pri testovaní, keďže išlo o vysoko repetitívny a
mechanický úkol.
5.4 Realizácia testov neoprávneného zamietnutia
Ako sme už spomínali v podkapitole 5.3, testy sme museli dosť výrazne zredukovať. Testy
extrémneho prekrvenia/odkrvenia prstov boli odmietnuté užívateľmi. Na testy interferencie
nám, bohužiaľ, nezostal čas ani prostriedky. Testy nečistôt, extrémne teplých/chladných
prstov a bielych/čiernych prstov sme zhustili do nasledujúcich testov:
5.4.1 Extrémne teplé prsty
Tento test ostáva v pôvodnej forme. Jeho cieľom je preverenie teplotnej citlivosti jednot-
livých senzorov, konkrétne reakcia systému na zvýšenú teplotu užívateľa. Stanovili sme si
nasledujúcu hypotézu:
Hypotéza 1 Zvýšená teplota má vplyv na termický senzor a na senzory s testovaním ži-
vosti. Na ostatné senzory nemá žiadny účinok.
Otázne však bolo, akým spôsobom realizovať to, aby mohol užívateľ prísť do laboratória
na FIT VUT v Brne a bol schopný podrobiť sa tomuto testu. Vyriešili sme to rýchlovarnou
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konvicou, v ktorej sme zohriali vodu a užívateľ následne po dobu približne jednej minúty
podržal prsty v tejto vode. Pri priemernej teplote 31◦C na povrchu prsta pri izbovej teplote
sme dosiahli v priemere oteplenie o 7◦C (teplota bola meraná termokamerou, ktorá bola
súčasťou výbavy laboratóra).
5.4.2 Extrémne chladné prsty
Podobne ako predošlý test, aj tento ostáva v nezmenenej podobe. V tomto prípade sledu-
jeme rovnaký jav za opačných podmienok: pokúsime sa pozorovať účinok zníženej teploty
subjektu na biometrický systém. Pre testovanie sme stanovili hypotézu:
Hypotéza 2 Znížená teplota má vplyv na termický senzor a na senzory s testovaním ži-
vosti. Na ostatné senzory nemá žiadny účinok.
Pre zníženie teploty prsta sme do laboratóra priniesli ľad. Jeho trvácnosť bola pribli-
žne tri hodiny, kým sa úplne nerozpustil. Preto sme museli každé tri hodiny vymieňať
rozpustenú vodu za ľad. Týmto spôsobom sa nám podarilo priemernú teplotu prsta znížiť
v priemere o 14◦C.
5.4.3 Nečistoty – tuha do pera
V tomto teste sme ponechali jeho pôvodný materiál nečistoty – tuhu do pera a skĺbili sme
ho s testom čiernych prstov použitím čiernej prepisovačky. V tomto teste sa snžíme určiť
účinok tuhy od pera a jej zloženia na fungovanie biometrického systému, ako aj zvýšená
absorpcia svetelného žiarenia spôsobená tmavým sfarbením.
Hypotéza 3 Tuha od pera má vplyv na optické senzory. Na ostatné senzory nemá žiadny
účinok.
Vytvoriť podmienky pre tento test nebol žiaden problém, pero je bežnou súčasťou den-
ného života každého z nás. Užívatelia si sami začiernili prsty tak, aby aspoň polovica plochy
bruška prstu bola začiernená.
5.4.4 Nečistoty – krieda
Test účinku kriedy ako nečistoty (podobnej ako prach) na chod biometrického systému je
skúmaný v tomto teste. Zároveň je ale možné sledovať ďalšie dva faktory: biela farba kriedy
zvyšuje schopnosť prstu odrážať žiarenie a navyše má krieda schopnosť vysušovať pokožku.
Suchá pokožka má samozrejme nízku vodivosť a nízku priľnavosť na senzor. Preto sme
sformulovali nasledujúcu hypotézu:
Hypotéza 4 Krieda má vplyv na optické a polovodičové senzory (kapacitný a e-fieldový).
Na termický senzor nemá žiadny účinok.
Podobne ako v teste s tuhou od pera nebol problém vytvoriť podmienky pre tento test.
Kriedu je možné za malú finančnú čiastku získať v ktoromkoľvek papiernictve. Užívatelia si
podobne ako v prípade tuhy od pera sami naniesli toľko kriedy, aby aspoň polovica bruška
prstu bola biela.
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5.4.5 Nečistoty – mastnota
Tento test ostáva v pôvodnej podobe tak ako bol navrhnutý. Mastnota má nízku vodivosť
(známe je využitie tejto vlastnosti pre meranie úrovne tuku v tele, keď je vedený elektrický
prúd telom a táto úroveň sa určí na základe rozdielu impedancie tuku, svalového tkaniva
či vody v tele) a tento fakt nás priviedol k sformulovaniu nasledujúcej hypotézy:
Hypotéza 5 Mastnota má vplyv na polovodičové senzory (kapacitný a e-fieldový). Na
ostatné senzory nemá žiadny účinok.
Aj tento test bol ľahko realizovateľný v priestoroch laboratória na FIT VUT v Brne.
Ako zdroj mastnoty sme použili papier od masla. Podmienkou bolo, aby si užívateľ zamastil
aspoň polovicu bruška prstu.
5.4.6 Nečistoty – vlhkosť
Podobne ako test s mastnotou i tento má len jeden cieľ: otestovať účinok vlhkého prostredia
na funkciu systému. Ako určite vieme, vlhkosť zvyšuje vodivosť, ale zhoršuje čitateľnosť
bruška prstu. Z toho vyplýva nasledujúca hypotéza:
Hypotéza 6 Vlhkosť má vplyv na funkčnosť optických a polovodičových senzorov. Na čin-
nosť termického senzora nemá žiadny účinok.
Cenové náklady tohto testu sú jednoznačne najnižšie. Množstvo vody použitej pri tom-
to teste je určené užívateľom (samozrejme za dodržania podmienky, že množstvo vody
nespôsobí senzoru nijakú ujmu).
25
Kapitola 6
Výsledky testov
6.1 Výsledky testov neoprávneného prijatia
V tejto skupine testov sa nám podarilo dosiahnúť hneď niekoľko zaujímavých výsledkov:
1. Želatínové prsty sa vskutku osvedčili ako lacná a zároveň dostatočne efektívna alter-
natíva materiálu pre výrobu falzifikátov odtlačkov prstov. Želatínové prsty nemali
problém pracovať s FTIR optickým, kapacitným i e-fieldovým senzorom. Nebol prob-
lém zaregistrovať želatínový prst na ktoromkoľvek z týchto senzorov. Akonáhle sme sa
ale pokúšali verifikovať želatínovým prstom voči zaregistrovanému živému prstu, sys-
tém nás vždy zamietol. Nevýhodou použitia želatíny je však fakt, že nie je trvanlivá
a po čase je nepoužiteľná (viď podkapitola 5.2.1).
Obrázok 6.1: Ukážka výstupu latexových prstov – senzory zľava: multispektrálny, FTIR
optický, kapacitný.
2. Latexové prsty boli pravdepodobne najdokonalejšou napodobeninou živých prstov.
Tieto falzifikáty sa dokonca presadili na zariadení Lumidigm Venus, kde systém ako
výsledok vrátil zhodu falzifikátu so zaregistrovaným živým prstom, pričom bol ale
Lumidigm schopný detegovať, že sa jedná o falzifikát (spoof detected). Keď sme však
zaregistrovali latexové prsty ako originál, s ktorým sa bude vykonávať porovnávanie,
senzor nijako neprotestoval. Naopak, keď sme sa voči uloženým latexovým maketám
snažili verifikovať živými prstami, senzor opäť správne porovnal, že sa ide o ten istý
odtlačok, zároveň však živý prst označil ako falzifikát. V prípade, že sme sa chce-
li verifikovať falzifikátom voči uloženému falzifikátu, senzor tieto odtlačky správne
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porovnal a navyše ich za živé (genuine image).
Falzifikáty z latexu taktiež bez akéhokoľvek zaváhania prekonali FTIR a kapacitný
senzor. Vysoká kvalita odtlačkov bola viditeľná aj voľným okom po nasnímaní senzo-
rom (viď obrázok 6.1).
3. Prsty zo silikónu boli schopné prekonať FTIR optický senzor i kapacitný senzor. Práca
s nimi bola jednoduchá, odtlačky boli relatívne kvalitné, ale nie tak kvalitné ako
odtlačky z latexu. Úroveň detailu bola omnoho vyššia ako u želatínových prstov
(viď obrázok 6.2), no napriek tomu to nestačilo na to, aby sme mohli systém overiť
v situácii, keď sa chceme silikónovými prstami verifikovať voči živým prstom.
Obrázok 6.2: Ukážka výstupov rôznych druhov umelých prstov – zľava: Durocast na mul-
tispektrálnom snímači, silikón na FTIR optickom snímači, silikón na kapacitnom snímači,
plastelína na FTIR optickom snímači.
4. Durocastové prsty skutočne potvrdili to, čo o tomto materiále tvrdil výrobca [1].
Práca s nimi je ale o trochu zložitejšia ako v prípade silikónových prstov. V prvom
rade je potrebné vedieť správne odhadnúť pomer katalyzátora a hmoty, ktoré bude-
me premiešavať. Bolo taktiež potrebné správne určiť čas, keď hmota prestáva byť
tvarovateľná a začína tuhnúť.
Kvalitou sa durocastové prsty blížili latexovým. Avšak, všimli sme si problém, ktorý
sa týkal len dvojzložkových materiálov (teda aj Siligumu). Pri miešaní zložiek týchto
materiálov sa do hmoty dostával vzduch, ktorý sa na maketách prejavil malými dier-
kami na povrchu. Tento problém bol výraznejší u Durocastu, silikónové prsty mali
spomínané dierky zanedbateľných rozmerov.
Tento druh falošných prstov prekonal optické senzory (FTIR a multispektrálny – viď
obrázok 6.2) i vo verifikačnom móde voči živým prstom. Snímač Lumidigm pritom
reagoval na tento vstup úplne rovnako ako na latexové prsty t.j. pri verifikácii Dur-
castovými prstami voči živým snímač určil, že ide o zhodu a zároveň detegoval, že
sa jedná o falzifikát. Ak sme vykonali opačný experiment (verifikovali sme sa živými
prstami voči uloženým durocastovým prstom) výsledok bol paradoxne rovnaký. Pri
verifikácii durocastových prstov voči durocastovým prstom senzor detegoval zhodu a
označil ich za živé.
5. Pri použití plastelíny ako materiálu pre výrobu falzifikátov sa nám ju niekoľkokrát
podarilo zosnímať optickými senzormi (viď obrázok 6.2). Bohužiaľ, týchto úspešných
pokusov bolo len zopár, takže nemôžeme hovoriť o úspešnej registrácii tohto typu
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umelých prstov. Nepodarilo sa nám ani dosiahnuť zhodu pri porovnaní voči zaregis-
trovaným živým prstom.
Navyše má plastelína nepríjmnú vlastnosť – jej ”jednorázové použitie“, keď po sa jej
pritlačení na snímaciu plochu senzora plastelína prispôsobí novému povrchu a stratí
jemné detaily papilárnych línií.
6. Voskové prsty sa nám v týchto testoch vôbec neosvedčili. Napriek tomu, že sme videli,
že kvalita makiet je na slušnej úrovni, použitiu tohto materiálu bránili najmä dve
vlastnosti: nedostatok elasticity (po vytuhnutí sme už maketu nemohli prispôsobiť
snímacej ploche senzoru) a krehkosť (pri vyššom tlaku sa maketa zlomila). Voskové
prsty sa nepodarilo nasnímať ani jedným senzorom.
7. Gumená pečiatka prekonala optický a kapacitný senzor. Kvalita nasnímaných obráz-
kov je dobrá.
Ako sme si mohli všimnúť už v tabuľke 5.1, termický snímač odolával týmto testom.
To bolo zapríčinené jeho konštrukciou. Pri pokuse o použitie falošného prstu totiž musíme
prstom prejsť cez senzor a zároveň cez výčnelky, ktoré sú umiestnené ihneď za senzorom.
Výčnelky majú relatívne ostrú hranu a tým dochádza k poškodeniu falošného prsta. Len
silikónové prsty a gumená pečiatka prešli týmto senzorom bez väčšej ujmy.
Použitie umelých prstov vyžaduje určitú dávku šikovnosti a cviku. To je vidieť najmä
u termického senzora, ktorý sa javil ako problematický i pre niektorých užívateľov.
6.2 Výsledky testov neoprávneného zamietnutia
Testy boli vykonané na vzorke 15 ľudí. Každému užívateľovi sme zaregistrovali dva prsty
dominantnej ruky. Oboma prstami sme pri každom teste vykonali 6 pokusov. Od jedného
užívateľa sme teda získali 360 odtlačkov prstov, celkovo sme zosnímali 5 400 odtlačkov.
Týmito testami sme overovali správnosť hypotéz z podkapitoly 5.4.
Výsledky môžeme zhrnúť takto:
1. Testom extrémne teplých prstov sme sa snažili overiť hypotézu 1. Na základe meraní
môžeme prehlásiť, že vysoká teplota nemá vplyv na žiaden zo senzorov, teda hypotéza
sa javí ako nepravdivá.
2. Test extrémne chladných prstov mal za cieľ overiť správnosť hypotézy 2. Podobne
ako to bolo v predošlom prípade, ani nízka teplota testovaného subjektu nemá účinok
na fuknčnosť žiadneho zo senzorov, a teda je táto hypotéza nepravdivá.
3. V teste s tuhou do pera sme už získali zaujímavejšie výsledky. Optický senzor na
tento test reagoval odmietnutím prístupu užívateľa. Multispektrálny senzor síce uží-
vateľovi s načierneným prstom vstup povoli, avšak určil, že ide o falzifikát živého
prstu uloženého v databáze. Týmto testom sme potvrdili správnosť hypotézy 3. Na
obrázku 6.3 si môžeme všimnúť, akým spôsobom ovplyvnila tuha do pera výsledný
obraz jednotlivých senzorov.
4. Krieda, ako testovaná veličina, mala výsledky identické s tuhou do pera: multis-
pektrálny snímač povolil vstup užívateľovi a určil, že ide o falzifikát a FTIR snímač
zamietol prístup užívateľovi do systému. Na kapacitný a e-fieldový senzor nemala krie-
da výrazný vplyv. Hypotéza 4 bola teda pravdivá len v časti týkajúcej sa optických
senzorov. Na obrázku 6.4 vidíme, ako ovplyvnila krieda výstup senzorov.
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Obrázok 6.3: Ukážka vplyvu tuhy do pera na výslednú kvalitu výstupu – senzory zľava:
multispektrálny, FTIR optický, kapacitný.
Obrázok 6.4: Ukážka vplyvu kriedy na výslednú kvalitu výstupu – senzory zľava: multis-
pektrálny, FTIR optický, kapacitný, e-fieldový.
5. V prípade testov s mastnotou sme došli k nasledujúcim záverom: mastné prsty boli
zamietnuté FTIR senzorom. Multispektrálny senzor opäť povolil vstup užívateľovi
s mastnými prstami, ale identifikoval ich ako falzifikát. Ostatné senzory týmto testom
neboli nijako ovplyvnené. Týmto výsledkom sme potvrdili pravdivosť hypotézy 5 pre
optické senzory. Táto hypotéza ale nebola správna pre e-fieldový a kapacitný senzor.
Výstup ovplyvnený mastnotou si môžeme všimnúť na obázku 6.5.
6. Podobne ako v predošlých prípadoch sme aj v teste s vlhkosťou došli k záveru, že
má vplyv na činnosť optických senzorov (FTIR snímač zamietol užívateľovi prístup a
multispektrálny senzor pri povolení vstupu súčasne detegoval umelý prst). Voda má
však vplyv i na činnosť kapacitného a e-fieldového senzora, kde bol užívateľ taktiež
zamietnutý1. Tieto výsledky nám potvrdili správnosť hypotézy 6. Ukážka vplyvu
vlhkosti na výstup je ukázaná na obrázku 6.6.
Počas testovania nám senzory hlásili rôzne typy udalostí: senzor Lumidigm Venus pod-
poroval iba tri typy udalostí – zhoda (match), nezhoda (no match) a chyba (device capture
error). Pri určovaní miery FTM sme používali pomer nezhôd k celkovému počtu pokusov
1Pri vode sme očakávali u polovodičových senzorov lepšie výsledky vďaka lepšej vodivosti vo vlhkom
prostredí. Paradoxne tomu tak nebolo.
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Obrázok 6.5: Ukážka vplyvu mastnoty na výslednú kvalitu výstupu – senzory zľava: mul-
tispektrálny, FTIR optický.
Obrázok 6.6: Ukážka vplyvu vlhkosti na výslednú kvalitu výstupu – senzory zľava: multis-
pektrálny, FTIR optický, kapacitný, e-fieldový.
v teste. Pre určenie FTA sme použili pomer chýb zariadenia k celkovému počtu pokusov.
Mieru FRR sme určili ako podiel nezhôd a chýb k celkovému počtu pokusov.
Senzory patriace k Superma Evaluation Kit-u hlásili štyri typy udalostí: zhoda (match),
nezhoda (no match), vypršanie časového limitu (timeout) a zopakovať pokus (try again).
FTA sme v tomto prípade počítali ako pomer počtu udalostí zopakovať pokus a vypršanie
časového limitu k celkovému počtu pokusov, FMA ako pomer nezhôd k celkovému počtu
pokusov a FRR ako počet udalostí zopakovať pokus spolu s vypršaním časového limitu a
nezhodami k celkovému počtu pokusov.
Miery FTA, FTM a FRR sme zhrnuli v tabuľkách 6.2, 6.1 a 6.3. Aby bol názorný
postup, ktorým sme došli k číslam v týchto tabuľkách, uvedieme vzorový výpočet metrík
biometrického systému uvedených v podkapitole 2.3. Ako demonštračný príklad vezmeme
FTIR optický senzor pri teste nečistôt, konkrétne pri znečistení tuhou do pera.
Pri pätnástich užívateľoch, ktorým sme z dvoch prstov brali po šesť odtlačkov, bol
celkový počet odobraných odtlačkov: 15× 2× 6 = 180
Pokusov, ktoré skončili nezhodou, bolo 13. Pokusy, ktoré skončili vypršaním časové-
ho limitu alebo nenačítaním biometrických charakterstík boli len dva. Z týchto hodnôt
jednoduchým dosadením do vzorcov 2.4, 2.5 a 2.7 získame hodnoty FTM, FTA a FRR:
FTM =
13
180
.= 0, 072 FTA =
2
180
.= 0, 011 FRR =
15
180
.= 0, 833
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Tabuľka 6.1: FTM pre jednotlivé typy senzorov a druhy testov.
Multispektrálny FTIR senzor Kapacitný E-field senzor Termický
Teplo 0.005 0,005 0,005 0,016 0
Chlad 0 0,022 0,027 0,011 0,044
Tuha 0 0,066 0,033 0,022 0,022
Krieda 0,038 0,272 0,022 0,022 0,016
Mastnota 0,005 0,405 0,044 0,038 0,027
Vlhkosť 0 0,305 0.25 0,105 0,111
Tabuľka 6.2: FTA pre jednotlivé typy senzorov a druhy testov.
Multispektrálny FTIR senzor Kapacitný E-field senzor Termický
Teplo 0,011 0,005 0 0,016 0,005
Chlad 0,005 0,022 0 0,055 0,061
Tuha 0,022 0,005 0 0,022 0,016
Krieda 0,044 0,083 0 0,077 0,005
Mastnota 0,005 0,077 0,011 0,066 0,016
Vlhkosť 0,016 0,127 0,244 0,383 0,066
Tabuľka 6.3: FRR pre jednotlivé typy senzorov a druhy testov.
Multispektrálny FTIR senzor Kapacitný E-field senzor Termický
Teplo 0,166 0,111 0,005 0,033 0,005
Chlad 0,005 0,044 0,027 0,066 0,105
Tuha 0,022 0,072 0,033 0,044 0,038
Krieda 0,083 0,355 0,022 0,1 0,022
Mastnota 0,011 0,483 0,055 0,105 0,044
Vlhkosť 0,016 0,433 0,494 0,488 0,177
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Kapitola 7
Záver
V tejto práci sme overili funkčnosť senzorov snímajúcich odtlačky prstov, ktoré sa používajú
v súčasnosti. Pre tento účel sme navrhli dve sady testov. Prvá mala za úlohu preveriť
odolnosť daného senzoru voči útoku podvrhnutím falošných biometrických charakteristík
použitím umelých prstov rôznych typov. V druhej sade testov sme zisťovali vplyv prostredia
na funkčnosť daného senzoru.
Zistili sme, že najvhodnejšími materiálmi pre výrobu falzifikátov odtlačkov prstov sú
latex a Durocast. Pomocou falzifikátov z oboch materiálov sa nám bez problémov podarilo
oklamať optické senzory (FTIR a multispektrálny). Najmä v prípade zariadenia spoločnosti
Lumidigm (multispektrálny senzor) sme dosiahli zaujímavé výsledky. Tento senzor má totiž
podľa výrobcu byť schopný určovať živosť subjektu [2]. Pri verifikácii latexového prstu voči
zaregistrovanému živému prstu určil systém odtlačky ako zhodné, ale zároveň detegoval,
že sa jedná o falzifikát. Pri verifikácii latexového prsta voči zaregistrovanému latexovému
prstu senzor vrátil zhodu a určil, že ide o živý prst. V prípade verifikácie živého prstu voči
zaregistrovanému latexovému prstu tento snímač síce vrátil zhodu, ale označil živý prst za
falzifikát.
V druhej skupine testov sme zistili nasledujúce fakty: zmena teploty prstu nemá výrazný
vplyv na funkčnosť senzorov, nečistoty ako krieda, mastnota alebo tuha do pera vyvolajú
u FTIR senzora zamietnutie oprávneného užívateľa a multispektrálny senzor tieto nečistoty
identifikuje ako pokus o použitie falzifikátu (užívateľovi však vstup povolí). Prekvapivo mali
okrem termického senzora všetky ostatné problém s vlhkosťou. Z tabuliek 6.1, 6.2 a 6.3 sa
ako jednoznačný víťaz síce javí multispektrálny senzor, avšak v tabuľkách nie je zahrnutý
údaj o správnom testovaní živosti. Pomerne dobrými výsledkami sa prezentoval kapacitný
senzor.
Keď sa pozastavíme nad výsledkami multispektrálneho senzoru, zistíme, že senzor hlási
niekoľko rovnakých výsledkov pre testy jednej i druhej skupiny (latexové prsty na vstupe
deteguje ako falzifikát, ale povolí vstup; rovnako je tomu i v prípade všetkých nečistôt –
krieda, tuha, mastnota i voda). Výsledky ukazujú, že tento senzor je zraniteľný: ak by bol
systém nastavený tak, aby pri rozpoznaní falzifikátu zamietol užívateľa (latexové prsty), po-
tom by rovnako zamietol i užívateľa s prstami od tuhy pera, či spotenými prstami (vlhkosť).
Naopak, ak by bol systém nastavený takým spôsobom, že príjme užívateľa s mastnými ru-
kami, potom by prijal i útočníka s latexovými prstami. Táto situácia predstavuje výrazné
bezpečnostné riziko.
Zaujímavé výsledky dosiahol termický senzor, na ktorého funkčnosť nemala vplyv ani
jedna z nečistôt. Navyše je konštruovaný tak, že pri pokuse o použitie falzifikátu tento
falzifikát pri skenovaní zničí drážkami (viď podkapitola 6.1).
32
Súbor testov, ktoré sme navrhli sa určite ešte dajú v budúcnosti rozšíriť. Testy neo-
právneného prístupu by mohli obsahovať ďalšie materiály použiteľné pre kvalitné falzifikáty
odtlačkov (flesh latex apod.). Podobne, testy neoprávneného zamietnutia prístupu by mohli
obsahovať ďalšie druhy nečistôt. Samozrejme by bolo vhodné vykonávať tieto testy na čo
najväčšom množstve užívateľov, aby sme mali v testoch zahrnutých zastupiteľov rôzneho
veku, pohlavia, či rasy.
V budúcnosti je možné tieto testy využiť pri návrhu biometrického snímača odtlačkov
prstov. Z výsledkov je zrejmé, že tento návrh by mal smerovať k snímačom s testovaním
živosti. Snímače bez testovania živosti nie sú veľmi spoľahlivé a je relatívne jednduché
oklamať ich.
33
Literatúra
[1] Elas Brno: Durocast. [online], [cit. 29-4-2009].
URL http://elasbrno.cz/index_l=cs_t=18_k=24_p=117.html
[2] Lumidigm – Multispectral Fingerprint Imaging. [online], [cit. 28-4-2009].
URL http://www.lumidigm.com/index.html
[3] OPTEL Ultrasonic Technology. [online], [cit. 29-4-2009].
URL http://www.optel.pl/
[4] Suprema Biometrics South Africa. [online], [cit. 30-4-2009].
URL http://www.suprema.co.za/
[5] Griaule Biometrics: Types of Testing. [online], 2008, [cit. 30-4-2009].
URL http://www.griaulebiometrics.com/page/en-us/book/
understanding-biometrics/evaluation/types
[6] Drahanský, M.: Biometrické systémy – studijní opora. [online], 2006-01, [cit.
24-4-2009].
URL https:
//www.fit.vutbr.cz/study/courses/BIO/private/BIO_Studijni_opora.pdf
[7] Jain, A. K.: Handbook of Biometrics. Springer, 2008, ISBN 978-0-387-71040-2.
[8] Maltoni, D.: Handbook of Fingerprint Recognition. Springer, 2003, ISBN
0-387-95431-7.
[9] Rak, R.: Biometrie a identita člověka ve forenzních a komerčních aplikacích. Grada,
2008, ISBN 978-80-247-2365-5.
[10] Thalheim, L.: Body Check – Biometric Access Protection Devices and their
Programs Put to the Test. 2002-11, [cit. 28-4-2009].
[11] Wayman, J.: Biometric Systems: Technology, Design and Performance Evaluation.
Springer, 2005, ISBN 1-85233-596-3.
34
